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Beneficiario: [l Vereador "I Diretor-Geral ® Servidor

DESCRICAO DA ATIVIDADE

1. Cidade(s) visitada: Curitiba (Parana)

2. Evento realizado: Curso de Seguranca em Linux

3. Deslocamento

U Veiculo oficial ] Veiculo préprio 1 Aéreo & Rodoviario T Qutros
4. Houve condugao até o aeroporto:

L1 8im, condutor: [1 Nao

pacotes e statefyll inspection (inspecdo de estado de conex&o), analise de
vulnerabilidades com Nessus, deteccdo de ataques com Snort e VPN's com
OpenVPN.

6. Periodo de efetivo afastamento- 22/01/2017 a 28/01/2017.

7. Declaro, sob as penas da lei, que as informagoés acima € em anexo sio
verdadeiras e retratam efetivamente o cumprimento da atividade designada, para
tanto, em anexo Séguem relatério pormenorizado do evento e comprovantes de meu

comparecimento no mesmo.

-

Assinatura: ...\ eSS S Data: 31/01/2017.

Centro Civico Presidente Tancredg Neves
Rua Sarandi, 1049 - GEP 85900-970
Fone (45) 3379-5900 - Fay (45) 3379-5913
www.toledo.pr.leg.br
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SEGURANCA EM LINUX

Descri¢do: A oferta de profissionais no segmento de seguranca de redes ainda é
deficiente para um mercado emergente gue, ha algum tempo, apresenta projecdes
otimistas de crescimento. Esse fato é alarmante, pois os indices de atagues e
proliferagéo de virus, spywares, trojans e afins cresce exponencialmente a cada ano.

Priorizar a seguranca de redes é importante tanto ' para empresas dos mais
diversos ramos quanto para profissionais da &area que ainda ndo contam com essa
especialidade em seu curriculo. O treinamento da Elaborata oferece conhecimentos nas
principais areas de atuacdo de um profissional em seguranga de redes Linux, dentre
esses conhecimentos, destacam-se conceitos aprofundados sobre seguranca e
construcao de firewalls, utilizacao de filtros de pacotes e statefull inspection (inspecao de
estado de conexao), e deteccao de ataques com Snort e VPN's com OpenVPN.

Conteudo:

Tripwire

Snort

letc/snort/snort.conf

Arquivo de Classificacdo de Alertas
letc/snort/reference.config

BASE

Nessus/OpenVvas

OpenVPN

Funcdes Basicas

Confidencialidade

Integridade

Disponibilidade

Criptografia

Criptografia Simétrica

Criptografia Assimétrica

Ajuste de Data e Hora no Servidor

Instalagao do NTP; Atualizacao da Data e Hora

Criacéo da Infraestrutura de Chaves Publicas (PKI)
Geracao do Certificado Mestre da CA

Geracao do Certificado e da Chave Privada do Servidor
Geracao dos Certificados e Chaves Privadas dos Clientes
Gerando Chave TLS (Opcional)
Configuracgéo do Servidor
Configuracao do Cliente
Netfilter/Iptables

Firewall

Tipos de Firewall

<l  Linux PEARSON Ei; ; nggggég
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Bastion Host
DMz
Arquiteturas de Firewall
Andlise de Pacotes
Tabelas
Cadeias
Comandos do Iptables
Regras do Iptables
Opcgoes do Iptables
Connection Tracking
Extensdes do Iptables
state; tcp; udp; multiport; iprange: icmp;
Path MTU Discover: mac: length; limit:
hashlimit; comment
string
Acgdes do Iptables
REJECT, LOG; MARK; TOS
NAT
Tipos de NAT
Alteracao de Endereco de Origem
Alteracédo de Endereco de Destino
Os Comandos iptables-save e iptables-restore

CONSIDERAGCOES SOBRE O TREINAMENTO:

= Duragdo: 39 horas equivalente a 46 horas/aula de 50 minutos.

» Pré-requisito: Treinamento de Administracdo de Redes Linux

= Material incluso: Apostila, caneta e Certificado profissionalizante
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1&rio
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ORIG: TOLEDO-FR
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_ P 209, 80g
-002-133-TX

R$ 2,506
Pedag. 029-002-153-PE

RE N1 L 10, 545
TOTAL  R$ 22,80
Dinheirg 222,84
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PARA FINS DF FISCALIZACAD EW VIAGEM
HU-S:d30054a0db1bc59&?8cd8034af?486d3

Servico :5209 Categoria:

Bilhete :0244722 Classe:LEITO B41h:B010

Agencia :02901 Prefixa:03641501 V.7.8.91/1-Via
Sem Seguro Facultativo

Demais Trib:1%,37 Tarit. 5/P-0:209, 80 ICMS: 25, 18
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EXPRESSO PRINCESA DOS CAMPOS S.A
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CNPJ:80. 227, 796/0001-59
[E:2010436039
A e
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END:0O (5! ) 10070000} 01N
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“NIEST: TOLED0-PR

POLTRONA: 17
gi 209, 80

DﬁIﬁ; 5?/61/1 QHORA: 22:
Taxa  000-029-153-TX

O R$ W 5,30
Pedag. 002-023-153-PE
RGN __ 10,546
TOTAL R$ 5on B
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Sem Seguro Facultativo

ODemais Trib: 13,53 Tarif.3/P-0:200, 80 ICMS:25, 18
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